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Proc se odklanét od pojmu ,fake news”?

1 2

Analyticka nedostatecnost Politicky nastroj

Termin omezuje problém na binarni V praxi slouzi k diskreditaci médii
vnimani pravdy a IZi. Nepostihuje zdmér, a oponentl — stal se zbrani, nikoli
kontext ani miru poskozeni. analytickym pojmem.

Alternativni ramec

Koncept informacnich poruch
(information disorder) zachycuje zamér,
nepravdivost i kontext Sifeni.

,Dezinformace je jednoduse misinformace tcelové preddvand s cilem uvést prijemce v omyl, aby uvéril, Ze jde o platnou informaci.”

(Floridi, Luciano: The Philosophy of Information, 2013)
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Taxonomie informacnich poruch :- Wardle & Derakhshan

MISINFORMACE

Nepravdiva informace Sifena BEZ iumyslu uskodit. Zahrnuje
neumyslné novinarské chyby nebo satiru chdpanou jako fakt.

DEZINFORMACE

Zamérné vykonstruovana lez za Ucelem manipulace diskurzu,
finan¢niho zisku nebo politického vlivu.

Pravdiva informace vytrZena z kontextu nebo zverejnénd zamérné
k poskozeni konkrétni osoby Ci instituce.
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Nepresna nebo nepravdiva Vytvorena s cilem Pravdiva informace, sdilena
informace, sdilena omylem, oklamat, manipulovat se zlym imyslem poskodit
bez zlého umyslu. a zpusobit skodu. jednotlivce nebo skupinu.

Wardle, C., & Derakhshan, H. (2017). Information disorder: Toward
an interdisciplinary framework for research and policymaking.
Council of Europe. Dostupné online v PDF
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https://rm.coe.int/information-disorder-toward-an-interdisciplinary-framework-for-researc/168076277c

Typologie: 7 typl zmanipulovaného obsahu

Satira / parodie
Bez umyslu uskodit, ale ma potencial oklamat
Falesné spojeni
Titulek nekoresponduje s obsahem (clickbait)

Klamavy obsah

Selektivni ramovani redlnych faktl k prosazeni agendy

LZivy kontext

Autenticky obsah s vymyslenym kontextem

Napodobeni zdroje

Zneuziti loga a identity renomovaného média

Manipulovany obsah

Technologicky upraveny obraz nebo text

Vykonstruovany obsah

100% nepravdivy obsah zdmérné vytvoreny ke klamani

Satire or parody

False connection

Misleading content
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Proc Izim verime: klicové kognitivni mechanismy

»Stokrat opakovana lez se stava pravdou”

Opakovana informace se zpracovava kognitivné snadnéji —
mozek to interpretuje jako signdl pravdivosti (Hasher, Goldstein
& Toppino, 1977). Dokonce to funguje navzdory tomu, Ze vime,
jaka je skutecna pravdiva odpovéd (Lisa Fazio, 2015).

Konfirmacni zkresleni

Filtr selektivni pozornosti propousti sdéleni konvenujici

s existujicim svétondazorem. Sdileni dezinformaci prameni Vzdélani proti dezinformacim nechrani. Chytrost nebo
z potieby potvrdit skupinovou identitu a vyjadfit vzdélanost neposkytuje imunitu vici dezinformacim. Fazio (2015)
socioekonomickou frustraci. dokazuje, Ze zranitelnost vici opakované IZi je dand biologickym

fungovanim naseho mozku, nikoliv chybéjicimi znalostmi.
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Ekonomika a distribuce dezinformaci

Jak se vydélava na manipulacich a Izich

Sokuijici titulky pfitahuji kliknuti a zvy3uji navétévnost web(

s dezinformacnim obsahem. Uz v roce 2016 vyzkumnici varovali,
Ze vétsina lidi na sitich sdili ¢lanky dal, aniz by vlbec cetli, co

v nich je.

Maksym Gabielkov, Arthi Ramachandran, Augustin Chaintreau, Arnaud Legout. Social Clicks:

What and Who Gets Read on Twitter?. ACM SIGMETRICS / IFIP Performance 2016, Jun 2016,
Antibes Juan-les-Pins, France. Dostupné online: https://inria.hal.science/hal-01281190

Zadavatelé reklam se na dezinformacni weby Casto dostavaji
skrze automatizované PPC sité (typicky Google Ads), aniz by to
tusili. Mohou ale nastavit filtr a zobrazovani reklam

na takovych webech aktivné zakazat.

Odhaduje se, Ze dezinformaéni weby v CR a SR mohly jesté pred
nékolika lety vydélat na reklamach 24—-32 milionG K¢.

Typosquatting

Podvodné domény lisici se od origindlu jedinym preklepem:
gooogle.com, facebok.com

Falesna stranka je graficky nerozeznatelna od origindlu. Cile:
* Phishing — odcizeni pfihlasovacich udaju

* Malware — infikovani zafizeni

* Reklama — zneuZziti ndvstévnosti

* Dezinformace — prosazeni vlastni agendy
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Zahranicni vlivové operace a obrana statu

Rusko a Cina jako hlavni hrozby (BIS)

Dle vyrocnich zprav BIS neni cilem presvédcit o jedné pravdé, ale rozklizit spolecnost a oslabit
divéru v demokratické instituce a podporu Ukrajiny.

Po odhaleni Vrbétic se ruské aktivity presunuly do kyberprostoru: kyberutoky, operace na sitich,

dezinformacni kampané. BIS sleduje i ¢inské snahy o ovliviiovani debaty a technologickou Spionaz.

Operace Denver (na obrazku)

Globalni dezinformacni kampan sovétské KGB z 80. let, ktera IZivé tvrdila, Ze virus HIV uméle
vytvorila armdada USA ve Fort Detricku. Cilem této akce bylo zdiskreditovat Spojené staty, vyvolat
mezinarodni nedlvéru a odvést pozornost od sovétského programu biologickych zbrani.
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Kauza Lithium (2017): zrod a Sireni dezinformace

Podpis memoranda

Zacatkem fijna 2017 je podepsano memorandum o tézbé lithia na
Cinovci — kratce pred volbami do Snémovny.

Aeronet: Izivy narativ

4. tijna Aeronet tvrdi, Ze CSSD chce vynosy z t&by pouzit k
financovani strany. Vyzyva radéji volit SPD.

Prevzeti mainstreamem

Narativ pfejimaji ANO, SPD a KSCM jako volebni zbrafi. Dezinformace

vstupuje pres Parlamentni listy a Facebook do mainstreamové debaty.

Dopad: -2az-3 %

Dle analyzy PSSl i odhadu samotné CSSD kauza snizila volebni zisk
strany o 2—3 procentni body.

AFERA LITHIUM
m ° m

podpis memoranda
proruski server Aeronet prichdzi se
spekulaci, ze z tezby by méla mit zisk
vladni (SSD. Vyzgva volit SPD i m

m s clanek v Parlamentnich listech

m o ZPravanavetéiné mainstreamovych médii

Andrej Bahis na Facebooku

zvlastni schiize snémovny o

parlamentni volby

HOSPODARSKE NOVINY

Schéma Sireni aféry Lithium v roce 2017
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Oveérovaci metoda SIFT - Mike Caulfield

Stop — Zastav se

Uvédom si svou emocionalni reakci. Vis, odkud informace
pochazi a kdo za ni stoji?

Investigate — Provér zdroj

Ovér autora a vydavatele v nezavislych externich zdrojich
(Wikipedia, Mapa médii NFNZ).

Find — Najdi lepsi pokryti

Ovér, zda o tématu informuji i zavedena média, ziskej
objektivnéjsi a Sirsi kontext.

Trace — Dohledej kontext

Dohledej plivodni nesestfihand videa a primarni zdroje
citovanych studii, obsah byva zdmérné zkracen.

STOP INVESTIGATE
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FIND TRACE
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Ovérovaci nastroje

Google Fact Check Explorer Wayback Machine (Internet Archive)

Vyhledavac fact-checkd. Umoznuje zjistit, zda vyrok provérila DigitdIni archiv webu. UmozZiuje zkoumat historicky vyvoj
certifikovand agentura a s jakym vysledkem. dezinformacnich web( nebo zjistit smazany obsah.
https://toolbox.google.com/factcheck/explorer https://web.archive.org/

Databaze fact-checkli Seznam.cz Ovérovani fotografii reverznim hledanim

Databaze tvrzeni a vyrok( ze socidlnich siti a diskusi, které editofi
Seznamu ovéfili ve spolupraci s experty.
https://o-seznam.cz/odpovednost/dezinformace/fact-checking/

TinEye, hledani obrazkd na Googlu, hledani obrazkd na Bingu...
(Také v prostredi mobilnich telefond jako aplikace)
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Limity fact-checkingu
a budoucnost boje s dezinformacemi
Fact-checking funguje reaktivné. Jakmile tvrzeni ziska emocionalni vazbu, vyvraceni ex-post selhava.

Technické nastroje samy problém nevyresi. Poptavka po konspiracich prameni ze socioekonomické frustrace a krize davéry v
instituce.

Dezinformace nepresvédcuji o jedné IZi, podkopdvaji samotnou dlvéru v fakta, védu a demokratické instituce.

Efektivni obrana spojuje medidlni vzdélavani, transparentni krizovou komunikaci statu a silnou fact-checkingovou komunitu.
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